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Pu_sat Sains Antariksa telah membangun sistem pengelolaan
data sains antariksa dengan memanfaatkan teknologi HTML (Hyper
Text Markup Language) dan DNS (Domain Name Server). Sistem ini
mengelola data hasil pengamatan dari Balai Pengamatan Dirgantara
yang tersebar di seluruh wilayah Indonesia. Sistem pengelolaan data
sains antariksa dibangun untuk mendukung riset cuaca antariksa.
Saat ini sistem pengelolaan data sains antariksa berstatus local host.
Tahun 2018 akan ditingkatkan menjadi public host. Kajian
Vulnerability Spoofing diperlukan untuk mengetahui kerentanan
keamanan pada sistem pengelolaan sains antariksa pada saat
menjadi status public host. Dengan melakukan kajian vulnerability

spoofing diharapkan dapat mengantisipasi gangguan keamanan dan
menjaga ketersediaan data sains antariksa.

ABSTRACT

Space Science Center has built space science data management
system by using HTML (Hyper Text Markup Language) and DNS
(Domain Name Server). The space science data management system
is a set of observational data management from the Aerospace
Observation Center to support space weather research. All space
science data stored in a dedicated server. Currently the space science
data management system ?s local host status. .2018 vx_/ill be upgraded
to public host. Vulnerability Spoofing Study is required to find out
the security vulnerabilities. of the space science management system
while it becomes a public host status. By a_pplylpg vulnerability
spoofing study is expected to anticipate secunty disturbances and
maintain the availability of space science data.

1. PENDAHULUAN

Vulnerability
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spoofing

kelemahan program dan terjadi karena
kesalahan dalam merancang, membuat
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Gambar 1-1 Halaman Sistem Pengelolaan Data
Sains Antariksa
(Sumber : badas/localhost)

Pusat Sains Antariksa LAPAN telah
membangun sistem pengelolaan data sains
antariksa dengan memanfaatkan teknologi
Hyper Text Markup Language (HTML) dan
Domain Name Server (DNS). Sistem ini
mengelola data pengamatan dan memonitor
status operasional alat penelitian 12 balai
dan loka pengamatan yang tersebar di
seluruh  wilayah Indonesia. Sistem
pengelolaan data sains antariksa tt?r_dll‘l
dari kelompok pengelolaan aktivitas
matahari, geomagnet dan jonosfer. Sistem
ini dibangun untuk mendukung }{qbut}lhan
riset cuaca antariksa. Saat 1l sistem
pengelolaan data sains antariksa masih
dalam status local host dengan nama
domain localhost/badas (maryam, 2017).
Tahun 2018 akan ditingkatkan menjadi
public host. Perhatian yang serius terha}c{iap
kasus vulnerability spoofing merupaxarn
tahapan dalam persiapan pc:mbahar}llcasrall
sistem pengelolaan data“sams ama‘;ih’ty
Menuju public host. Kajan uulnﬁrq titik
Spoofing diperlukan untuk mengetahu! tem
fawan = celah keamanan pada St
Pengelolaan data sains antariksa. Tlclljuaat
Pembahasan  agar Pe{’lge,k’la aupan
Mengantisipasi jika teadi BAUEE o
€amanan pada sistem pengelolaan agar
Sains antariksa, dengan harapan a8

Sis sl B
Stem dapat beroperasi dan menjamin
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tersediaan data untuk kebutuhan riset
Cuaca antariksa.

2. LANDASAN TEORI

Content spoofing menempati ranking
ke-3 Kelas vulnerability yaitu sebesar 44%.
Spoofing melibatkan berbagai representasi
nformasi palsu. Karena beratnya serangan
Spoo_ﬁng. jika  dibiarkan dapat
menimbulkan kerugian yang besar.
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Gambar 2-1 Gralik Spoofing
Sumber https//slideshare.net

Efek serangan spoofing menyebabkan
pengguna diarahkan ke situs web dan e-

mail yang salah (surat non-resmi).
Sepertiga dari semua server DNS pada
internet  rentan  terhadap spoofing

(Abisheket.al., 2012). Serangan spoofing
dapat menyebabkan masalah keamanan
serius bagi server DNS. Terdapat lima celah
keamanan pada DNS yaitu jaringan lokal,
ISP DNS Services, DNS Global Services,
Corporate Domain, Related  Resolution
Services (Panchabi et.al,2014). Ancaman
lain dari serangan DNS Spoofing adalah
pemanfaatan serangan phishing, yaitu
suatu cara penipuan untuk mendapatkan
rincian informasi akun tertentu melalui
cara yang tidak sah, seperti melalui website
tiruan maupun pop-up yang menyerupai
website resmi instansi atau perusahaan
(Steinho et.al., 2013).

3. DATA DAN METODE

Data yang digunakan pada Kkajian
pulnerability spoofing pada sistemn
pengelolaan data sains antariksa adalah
data kasus phising yang terjadi pada tahun
2016.
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Gambar 3-1 Laporan Kasus Phishing (Andri et.al
2016 o

Sumber data Anti Phising Working Group
(APWG) menunjukan jumlah situs phishing
terus meningkat setiap bulan. Laporan
kasus phishing meningkat pada periode
Oktober 2015 — Maret 2016 (Savita et.al.,
2013). Pada bulan Oktober 2015
berjumlah 48.114 kasus. Dan mencapai
puncaknya pada bulan maret 2016, yaitu
sejumlah 123. Peningkatan yang luar biasa
hingga mencapai 250% dalam kurun waktu
enam bulan.

Metode kajian wulnerability spoofing
pada sistem pengelolaan data sains
antariksa dilakukan melalui kegiatan
identifikasi wvulnerability spoofing yaitu
mengkaji jenis vulnerability spoofing serta
mekanismenya. Pada sistem pengelolaan
data sains antariksa, memungkinl_cz_m
terdapatnyan tiga jenis vulnerability
spoofing, yaitu IP spoofing, web spoofing
dan DNS spoofing.

4. PEMBAHASAN

Gambar 4-1 adalah skema IP spoofing
pada sistem pengelolaan data sans
antariksa. IP spoofing digunakan untlil{k
mendapatkan akses tidak sah o
komputer. Komputer X dan Y akan
berusaha mendapatkan akses ke se'rl;ver
sistem pengelolaan data sains antari tsa
dengan memanfaatkan IP ?'l'l.lllk komputer
B dan C. IP Spoofing mengirim label {;\2&
dipalsukan (spoofed) untuk menyesa £
sehingga server akan menguim

balasan paket informasi pada komputer

harus waspada, 'L?ila
T i e lolaan data sains

pada server sistem pengeiore: ket
antariksa terjadi pengiriman P

Sampah dalam jumlah besar, maka server
mengalami overload. Dan ini merupakan
tujuan dari 1P spoofing. Pada kondisi
normal, komunikasi dalam suatu jaringan
kOm]?L}ter harus menyertakan label
pengirim dari sumber ke tujuan (Ramesh,
2010). Pada komunikasi normal,
komputer pengirim menggunakan
Informasi yang benar tentang dirinya
sebagai pengirim, dan server akan mudah
untuk merespon komunikasi tersebut.
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Gambar 4-1 Skema IP spoofing
Pada Sistem Pengelolaan Data Sains Antariksa

Gambar 4-2 adalah web spoofing atau
hyperlink pada sistem pengelolaan data
sains antariksa. Web spoofing merupakan
serangan yang memungkinkan pelaku
dapat melihat dan memodifikasi semua
halaman situs web(Adam et.al.,, 2014).
Pelaku dapat memonitor, mengambil, atau
mengubah informasi pengguna ke server
atau sebaliknya. Web spoofing
membahayakan informasi pengguna situs
web dan memungkinkan pelaku membuat
duplikat seluruh situs web (Syarif, 2008).
Akses ke duplikat situs web akan menuju
ke komputer pelaku, sehingga dengan
leluasa pelaku dapat memonitor aktifitas
korban pada situs web. Pelaku memantau
dan mengendalikan semua yang dilakukan
korban melalui situs web. Lalu lintas situs
web berjalan antara browser korban, web
server dan pelaku. Pada web spoofing,
pelaku membuat halaman palsu yang
meyakinkan sehingga korban merasa
mendapatkan yang asli. Pelaku pada web
spoofing dapat mengawasi, mengubah serta
menulis ulang tautan URL.
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Gambar 4-2 Skema Web Spoofing
Pada Pengelolaan Data Sains Antariksa

Gambar 4-3 : adalah skema DNS
spoofing pada sistem pengelolaan data
sains antariksa. DNS Spoofing merupakan
kesalahan pada saat server DNS menerima
dan menggunakan informasi yang salah
dari host akibat malicious application
(malware, virus) atau kesalahan konfigurasi
nama server sehingga tidak dapat diakses
secara normal karena permintaan resolve
diubah dan pengguna disalurkan menuju
situs web yang berbeda dengan situs web
yang dituju[(Amala et.al.,, 2013). DNS
spoofing melakukan serangan dengan cara
masuk ke DNS server, mengedit file host
yang terdapat di DNS Server (poisoning file
host) dan mengubah IP address dari suatu
situs web. Pada saat pengguna mengakses
situs web, maka alamat situs lain yang
diperoleh, yaitu situs peralihan yang dibuat
oleh pelaku kemudian memanfaatkannya
untuk melakukan tindakan kejahatan lain
seperti phising dan menyelipkan virus.

Real Website

1 Resohe 10
Fake Webste
2 \ngect Fake
DAS entry

Spoofing Pada Sistem

Gamby - a DNS
ar 4-3 Skema Antariksa

Pengelolaan Data Samns

S. KESIMPULAN

Kajian vulnerability spoofing,
memberikan pemahaman kepada pengelola
betapa  pentingnya mengetahui  celah
keamanan pada sistem pengelolaan data
sains  antariksa. Tahapan persiapan
keamanan sistem pengelolaan data sains
antariksa  perlu  dilakukan  sebelum
memperbaharui ke tahap public host. Tiga
bagian penting pengetahuan tentang celah
keamanan pda sistem pengelolaan data
sains antariksa, yaitu IP, Situs Web dan
DNS. Dengan mengetahui celah keamanan
pada ketiganya diharapkan menjaga
ketersediaan data sains antariksa dan
mengantisipasi gangguan keamanan
selama sistem beroperasi.
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