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ABSTRACT

The e-mail system work well when the sending and receiving message reaches
the address. Occasionally the process can be distrubed by refusal of email. To
overcome the problem, investigation on e-mail system routing done based on the used
methods. Email sending system uses relay SMTP server methods, while receiving

system uses SMTP facility method. Understanding the email sending and receiving
methods we can fastly detect why email process disturbed.

ABSTRAK

Keberadaan e-mail akan berfungsi dengan baik jika lalu lintas dalam mengirim
dan menerima pesan ke alamat tujuan tercapai. Tetapi, terkadang proses tersebut
mengalami gangguan akibat dari penolakan e-mail. Untuk mengatasinya dilakukan
penelusuran terhadap routing sistem e-mail yang ada berdasarkan metode yang
digunakan. Sistem pengiriman email menggunakan metode relay SMTP server,
sedangkan sistem penerimaan emailnya menggunakan metode fasilitas SMTP. Dengan
diketahuinya metode pengiriman dan penerimaan email tersebut maka dengan cepat

bisa mengetahui proses gangguan email yang terjadi.

1 PENDAHULUAN

Fasilitas yang lima tahun lalu
masih terbilang langka kini telah
tersedia di hampir setiap kota yang
terjangkau fasilitas telepon. Sehingga
peranan surat konvensional yang saat
itu menggunakan kertas mulai tergeser
oleh penggunaan e-mail akibat dari segi
kecepatan dan kepraktisannya.

Dengan adanya aplikasi internet
berupa surat elektronik (e-mail) maka
kita dapat berkomunikasi dengan orang
lain tanpa adanya lintas batas ruang
dan waktu. Beberapa tahun yang lalu
fasilitas ini masih terbilang langka,
tetapi kini tersedia hampir di setiap
kota yang telah terjangkau fasilitas
telepon. Dari hasil penelitian yang
dilakukan oleh beberapa mahasiswa dari
University California Of Los Angeles
(UCLA) menyimpulkan bahwa sebagian
besar aktivitas yang dilakukan orang
saat menggunakan internet adalah
membaca dan mengirim e-mail, diban-

dingkan dengan chating, download file,
belanja on-line, dan lain-lain. Melihat
kondisi tersebut dapat dikatakan bahwa
lalu lintas e-mail paling sibuk setelah
lalu lintas web (Setiawan., 2003).

Lalu lintas e-mail di LAPAN
Bandung, kadang-kadang mengalami
gangguan ketika akan mengirim atau
menerima e-mail, yaitu terjadi penolakan
e-mail terhadap alamat tujuan. Gangguan
tersebut diakibatkan oleh banyak faktor
seperti gangguan pada komputer router
baik yang ada di dalam jaringan maupun
di luar jaringan. Komputer router merupa-
kan jenis komputer yang berfungsi
menyampaikan data ke tempat tujuan
yang dikehendakinya. Gangguan bisa
juga terjadi pada mail server ataupun
pada server alamat yang dituju.

Informasi tentang jenis metode
pengiriman dan penerimaan e-mail ini
sangat penting untuk diketahui agar
terhindar dari kesalahan konfigurasi
sistem e-mail yang berakibat pada
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an penerimaan

ngiriman d .
penolakan pengl lintas e-mail

e-mail, sehingga lalu
berjalan dengan lan;ar

Apabila faktor ' :
diketauip maka bisa segera dxatasll
dengan menelusuri routing sistem e-mail
yang ada berdasarkan metode‘ yang
digunakan dalam sistem pe:nerlmaan
dan pengiriman e-mail di LAPAN
Bandung.

penyebabnya

2 TEORI
2.1 Interaksi Model E-Mail

E-mail didasarkan atas model
sederhana yaitu antarmuka pemakai e-
mail (email pengguna interface) dengan
Mail User Agent (MUA) sebagai e-mail client
untuk mengirim dan menerima e-mail
(Suryadi, 1997). E-mail client merupakan
software yang diperlukan di sisi client
sehingga pengguna dapat mengambil
e-mail. Beberapa client e-mail seperti MS
Outlook Express, Eudora, netscape
messenger, internet mail ataupun MUA di
kalangan unix.

MUA dijalankan pada komputer
lokal (berupa PC) dan melakukan
komunikasi dengan Mail Transfer Agent
(MTA) pada mail server. MTA merupakan
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aplikasi untuk mail server yap
komponen perangkat lunak (SOI;mpa
yang bertugas menyampaikap m Vare)
luar dan mail masuk. Bebers, a1'1 ke
MTA seperti MDaemon, Qmgqj danlenis
sebagainya. MTA berjalan pada Brot ain
SMTP (Simple Mail Transfer Prot Oko)
MTA berinteraksi dengan MyA dan".col).
berinteraksi dengan MTA |aj, uJuEa
saling bertukar e-mail, interaksin m
disebut sebagai MTS (Message Trans
Sistem), sebagaimana yang diperlihg fer
pada Gambar 2-1. tkan
Jika pengguna mengirimy
mail ke sebuah server email, g
mail dari pengguna akan mencar; e
e-mail yang dituju oleh pel_lgguner
tersebut. Setelah menemukan alam:;
tujuan, selanjutnya server e.mgj] e,
ngirimkan pesan yang ditulig oleh
pengguna pengirim. Kemudian Pengeuna
penerima mengakses aplikasi e-myj)
yang kemudian meminta e-maj] yang
belum dibacanya ke server e.mgj
penerima. Jika alamat e-mail yang ditujy
oleh pengguna/pengirim ternyata tidak
sesuai, pesan tersebut akan dikembalikan
lagi oleh server e-mail tersebut kembalj

ke pengguna/pengirim (bounce).

an e.
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Gambar 2-1: Interaksi model e-mail
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2.2 Metode Pengiriman dan Penerimaan
E-Mail

2.2.1 Metode pengiriman e-mail

Pada pengiriman e-mail hanya
ada dua metode yaitu dengan meng-
gunakan relay SMTP server dan yang
kedua adalah MX record pada DNS
server.

Pengiriman e-mail dengan meng-
gunakan metode relay SMTP server
dilakukan melalui SMTP Relay pada
server SMTP milik provider langganan
atau penyedia internet. Pengiriman
Protokol SMTP berfungsi untuk men-
download pesan dari client e-mail ke
server SMTP yang ada di provider
internet. Server SMTP akan melakukan
pengiriman email ke alamat tujuan
masing-masing. Dengan metode ini
pesan tidak langsung dikirim ke alamat
tujuan tetapi mengirimkannya ke server
SMTP milik provider  internet.
Pengiriman e-mail ke alamat tujuan
menjadi tugas server SMTP, oleh karena
tugasnya sebagai mediator maka server
SMTP di provider internet disebut
sebagai SMTP relay.

Metode pengiriman yang kedua
menggunakan MX record pada DNS
server, pada metode tersebut pengiriman
e-mail dilakukan dengan cara mengirim
langsung ke alamat tujuan tanpa
melewati SMTP relay. Cara kerjanya
dengan memanfaatkan server DNS milik
provider internet untuk mencari mail
server dari tiap-tiap alamat tujuan.
Setelah mail server tujuan ditemukan
maka e-mail dikirim ke server tujuan
lalu mendistribusikan e-mail yang
diterimanya ke masing-masing pengguna.

2.2.2 Metode penerimaan e-mail

Pada sistem penerimaan e-mail
hanya memiliki empat metode diantara-
nya adalah yang pertama menggunakan
Jjasa etrn. Metode jasa etrn ini meng-
gunakan sinyal ETRN ketika menghubu-
ngi server untuk mengirimkan e-mail ke
suatu domain. E-mail disimpan sementara
di server ETRN. Menunggu sinyal Mail

Penentuan Metode Pengiriman dan Penerimaan........ (Elyyani)

server penerima mengirimkan sinyal
ETRN untuk mengambil e-mail yang
disimpan, menggunakan  otentifikasi
pengguna name dan password. Pengguna
metode ini harus berlangganan jasa
ETRN ke provider internet .

Metode yang kedua adalah
domainpop collection. Cara kerjanya
hampir sama dengan metode ETRN,
semua e-mail yang ditujukan untuk
suatu domain ditampung sementara
oleh server penyedia layanan DomainPop.
Menggunakan protokol POP3. Internet
mengenali e-mail suatu domain ber-
dasarkan informasi MX record yang
dimasukan ke server DNS. Mail server
menghubungi server penyedia domainpop
berdasarkan interval yang telah ditentu-
kan. E-mail yang disimpan di domainpop
akan dikirim ke e-mail server untuk
didistribusikan ke tiap pengguna. Provider
internet menyimpan e-mail server semua
pengguna yang terdapat dalam suatu
domain dalam satu mailbox untuk
domain bersangkutan, sedangkan proses
pemilihan e-mail untuk tiap pengguna
dilaksanakan oleh mail server di
jaringan dengan men-cocokkan alamat
penerima. Pengguna harus berlangganan
jasa DomianPOP dari provider internet.

Metode yang Kketiga adalah
menggunakan fasilitas multipop. Metode
ini menggunakan protokol POP3,
menggunakan otentifikasi username
dan password. E-mail tiap pengguna
disimpan di mail box-nya masing-masing.
Tiap account memiliki alamat dan
password, sehingga pada mail server
harus dilaksanakan konfirmasi multipop
untuk tiap pengguna. Dalam hal ini
tidak perlu registrasi tambahan (seperti
dua metode sebelumnya, yaitu pada
metode jasa etrmdan domainpop collection)

Metode yang keempat adalah
menggunakan fasilitas SMTP. Pada
metode ini perlu koneksi internet tetap,
agar e-mail langsung dikirim ke mail
server jaringan sehingga dapat menerima
e-mail setiap saat. Tidak dapat meng-
gunakan koneksi dialup. Syarat utamanya
harus memiliki IP public yang resmi
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terdaftar di internet sebagai e-mail
domainnya. Metode ini cocok untuk
organisasi - besar yang membutuhkan
komunikasi email yang tinggi. Email ini
dapat diakses dengan Mail User Agent
seperti Qutlook, Eudora maupun client
web.

3 ROUTING
BANDUNG

3.1 Analisis dari Sisi Intranet

E-MAIL DI LAPAN

Routing adalah aktivitas yang
dilakukan oleh komputer server (computer
router) untuk melewatkan atau menyam-
paikan paket/data dalam hal ini e-mail
menuju sasarannya. Sistem routing dari
suatu e-mail perlu dipahami oleh seorang
administrator mail server, karena mem-
permudah dalam menentukan metode
suatu pengiriman dan penerimaan e-mail.
Sehingga akan berpengaruh terhadap
sistem e-mail yang diterapkan (Choirul
Amri, 2003).

Tersedianya layanan e-mail pada
intranet/LAN LAPAN Bandung memiliki
tujuan untuk mempermudah koordinasi
antarbidang yang ada di dua pusat
yaitu Pusat Pemanfaatan Sains Antariksa
serta Pusat Pemanfaatan Atmosfer dan
Iklim. Pada awalnya layanan e-mail ini
bersifat internal, tetapi setelah kondisi
LAN-nya diperluas maka lingkup e-
mailnya menjadi skala WAN (Wide Area
Network).

Dilihat dari sisi intranetnya, jika
seorang pengguna akan mengirimkan
pesan ke pengguna lain sesama anggota
jaringan di LAPAN Bandung maka e-
mail tersebut akan dikirim ke komputer
mail server yang ada di jaringan lokal.
Dalam hal ini penerima akan mengam-
bil/membaca e-mail dengan cara meng-
hubungkan diri ke komputer mail
server. Komputer mail server tersebut
selain berfungsi sebagai provider internet-
nya bagi para pengguna di jaringan lokal,
juga berfungsi sebagai server SMTP dan
Pop3 bagi pengguna di jaringan tersebut.
Server SMTP dan POP3 adalah sejenis
komputer server yang akan menangani
layanan e-mail yang di dalamnya didulung
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oleh protokol SMTP dan protokol POP3
Protokol SMTP berfungsi menyampaikar;
e-mail dari suatu komputer ke komputer
lain, sedangkan protokol POP3 berfungsi
menyimpan e-mail dalam mailbox dan
mendistribusikannya ke tiap pemakai
yang ada di jaringan sebelum akhirnya
di-download oleh pengguna bersangkutan
dengan menggunakan client e-mail,

3.2 Analisis dari Sisi Jaringan Internet

Koneksi yang digunakan dalam
hal ini menggunakan koneksi internet
tetap melalui antena gateway dari
provider internet (AI3-ITB). Agar semua
pengguna jaringan lokal dapat ber-
hubungan dengan pengguna internet
maka layanan e-mailnya harus bersifat
eksternal. Penyampaian e-mail di internet
menggunakan jaringan publik/internet,
dalam hal ini DNS (Domain Name
Server) memegang peranan yang sangat
penting sebagai penunjuk jalan ter-
hadap rute-rute (routing) yang dilaluinya.
Di LAPAN Bandung memiliki DNS
sebagai Domain yang terdaftar resmi di
internet dengan nama bdg.lapan.go.id.
yang merupakan pemetaan dari nomer
IP address 167.205.23.1.

Pengiriman sebuah e-mail di
LAPAN Bandung, diawali ketika
pengirim/pengguna menggunakan client
e-mail (MUA) dari komputer client.
Karena sekarang LAPAN Bandung sendiri
sudah memiliki layanan e-mail yang
berbasis web, maka bagi para pengguna
(yang sudah terdaftar pada mail server)
pengiriman bisa dilakukan melalui
sebuah browser seperti Netscape Navigator,
Internet Explorer dan lain sebagainya.
Komputer client email akan menghubung-
kan dirinya dengan server SMTP (komputer
mail server) yang ada di dalam
jaringan/LAN LAPAN Bandung. Karena
mail server tersebut memiliki protokol
SMTP, maka komputer tersebut ak:"m
memeriksa nama domain Yyang dit‘:‘Ju‘
Jika ‘alamat pengirim dan penerima
memiliki domain yang sama, maka C_'
mail tersebut dianggap sebagai C'f"afl
internal sehingga tidak perlu  didistr-
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busikan melewati jaringan internet. Tetapi
jika alamat tujuan tidak terdaftar di
mail server maka akan dikirimkan
melewati jaringan internet dan dianggap
sebagai e-mail eksternal .

Sebelum e-mail tersebut didown
load/diambil oleh pengguna bersang-
kutan, maka sementara e-mail akan
disimpan pada komputer mail server
dalam mailbox masing-masing pengguna.
Proses ini dilakukan oleh protokol POP3
yang ada di dalam komputer server
tersebut.

Jika e-mail tersebut bersifat
eksternal, maka mail server (berlokasi
di LAPAN Bandung) akan menghubungi
server DNS (lokasi di AI3-ITB) untuk
mencari alamat komputer tujuan. Jika
alamat tujuan terdapat di dalam server
DNS tersebut maka e-mail segera
dikirimkan ke komputer tujuan dan jika
tidak maka, server DNS tersebut akan
menghubungi server DNS lain untuk
mendapatkan alamat komputer lokal
tujuan, begitu seterusnya sampai men-
dapatkan alamat yang dituju, dapat
dilihat pada Gambar 3-2.

Routing sistem e-mail ini sangat
penting untuk dipahami khususnya
bagi administrator mail server umumnya
bagi pengguna, sehingga kesalahan
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konfigurasi sistem dapat dikurangi dan
penolakan terhadap e-mail tidak terjadi.

4 PEMBAHASAN

Metode pengiriman dan penerima-
an e-mail yang digunakan sangat ter-
gantung pada kondisi jaringan, koneksi
internet yang digunakan, serta fasilitas
yang didapat dari mail hosting. Pem-
bahasan dimulai dari sisi pengiriman,
ini bisa dilakukan dengan menggunakan
client e-mail (MUA) ataupun client web
bagi pengguna yang sudah terdaftar
pada web LAPAN Bandung.

Pada Gambar 4-1 terlihat bahwa
Proses pengiriman e-mail dari mail server
lokal (LAN) LAPAN Bandung menuju
komputer DNS yang ada di ISP (AI3-ITB)
menggunakan metode relay SMTP server.
Dalam metode ini server SMTP (mail
server ISP) harus mengizinkan atau
membuka fasilitas relay-nya bagi domain
pelanggannya, jika ada domain lain
yang tidak terdaftar di server tersebut
maka e-mail akan ditolak. Kelebihan
dari metode ini adalah kecepatan
pengirimannya, sedangkan kekurangan-
nya adalah terlalu terikat pada peraturan
penggunaan SMTP dari provider
internet/ ISP.

MUA Mail server LAN
— (mta)

Mail server isp
AI3-ITB

N

v

kirim

TN

SERVER DNS

M

= Mail server isp

terima (tujuan)

Gambar 3-2 : Routing e-mail ke internet melalui provider AI3-ITB
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a e-mail alamat

. DNS (server
tujuan akan menghubunsgl E?ngi(riman
ISP), sehingga _prf)sc s provider
selanjutnya menjadi tug " dipunakan
.+ (AI3-ITB). Metode yang gy
internet (Al % record pa da
dalam hal ini adalah M - mail
DNS server, yaitu proses pencats tujuan
cerver dari tiap-tiap alamatd Zariier
berdasarkan entri mx record pada ode
DNS milik ISP(AI3-ITB). Unltuk e o
ini biasanya suatu domain mmmn
mempunyai dua buah MX re.cord }";ts
tujuannya adalah jika p(fncanan su Y
MX record untuk kategort terfcntu gagal
maka dilanjutkan dengan jenis kategorl
Jain. Setelah mail server dari tiap glfenxnat
tujuan diketahui maka pengmmar?
selanjutnya akan menjadi tugas ‘dan
mail server yang dituju. Kelebihan
metode MX record pada DNS server adalah
tidak terikat peraturan penggunaan
SMTP pada ISP (provider internet)
sedangkan kekurangannya adalah lebih
lambat karena harus mencari alamat
tujuan terlebih dahulu.

Penerimaan e-mail yang berasal
dari lingkungan intranet akan langsung
dikirim dari komputer mail server lokal
ke komputer tujuan yang ada di
jaringan. Gambar 4-2 menunjukkan, jika
terdapat e-mail yang berasal dari internet
yang ditujukan ke pengguna domain
LAPAN Bandung, maka server DNS yang

Proses selanjutny

%
terletak di provider internet
mengenali IP komputer domajp, ” akay,
perdasarkan entry MX rGCOr;Sebut
Kemudian e-mail akan langsung d: _Y_a.
ke mail server jaringan local, g a;kmm
ini Omail server SMTP. h
Komputer domain LAPAN Ban,
memiliki IP publik 167.205.23 1 du“%
terdaftar resmi di internet, Nom an
tersebut juga telah terdaftar Seba..
mesin MX untuk e-mail domajp LA;E&:
Bandung dengan nama domajn AN

8
er Ip

i i b
lapan.go.id., di mana hal ipj menjgg:
persyaratan utama dalam Pengeup aa,:

metode fasilitas SMTP

Sebagai lembaga penelitian y,,
memerlukan komunikasi e-maj] yang
tinggi, LAPAN Bandung memerlukap
koneksi internet yang tetap, Sehingga
setiap saat dapat mengirim dan menerim,
e-mail. Oleh karena itu komputer mgj
server di jaringan harus aktif dan selay,
terhubung ke internet. Dalam hal ip;
LAPAN Bandung sendiri tidak meng-
gunakan koneksi dial up tetapi meng-
gunakan koneksi internet yang tetap
seperti penggunaan antena gateway,
Dari analisis di atas maka sistem
penerimaan e-mail pada jaringan LAPAN
Bandung menggunakan metode fasilitas
SMTP.

,-'. @Mail server ISP

—(SMTP RELAY)

T

SERVER MAIL
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"+, AI3-ITB
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RIT.B"'./ .'...'C.oolo
> % ﬂAlam;t' tvjuan
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Gambar 4-1 .
+ Metode pengiriman e-mail
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Gambar 4-2 : Metode penerimaan e-mail

Walupun penggunaan metode ini
lebih mahal dibandingkan dengan metode
yang lainnya, tetapi ini akan sangat
cocok bagi lembaga yang membutuhkan
komunikasi e-mail yang tinggi, karenanya
server mail harus selalu aktif setiap
saat. Pada metode ini, pengaksesan mail
server-nya dapat menggunakan client
e-mail yang berupa Mail User Agent
(seperti outlook, Eudora dan yang lainnya)
maupun berbasis web (client web). Saat
ini metode yang dipakai di lingkungan
LAPAN Bandung sendiri hampir men-
dekati optimal, karena tidak ada metode
yang paling optimal dan dari setiap
metode yang dipakai selalu ada kelebihan
dan kekurangannya. Tetapi dari sisi
kekurangannya paling tidak kita bisa
meminimalkannya, sehingga kekurangan
yang ada tidak terlalu mengganggu
sistem yang ada.

5 KESIMPULAN

Dari hasil analisis routing e-mail
yang ada, sistem pengiriman e-mail
pada jaringan LAPAN Bandung menuju
komputer DNS menggunakan metode
relay SMTP server. Kelebihannya adalah
pengiriman lebih cepat dibandingkan
dengan metode yang lain. Kekurangannya

adalah terikat pada peraturan peng-
gunaan SMTP dari provider internet,
karena provider internet tersebut hanya
membuka fasilitas relay-nya bagi domain
pelanggannya. Sementara itu proses
pengiriman dari provider internet(AI3-
ITB) menggunakan metode MX record
pada DNS server. Kelebihannya adalah
tidak terikat pada peraturan penggunaan
SMTP dari provider internet. Kekurangan-
nya adalah lebih lambat karena harus
mencari alamat tujuan terlebih dahulu
ke beberapa server yang dituju.

Perbedaan dari kedua metode di
atas adalah metode SMTP Relay: mail
servernya hanya berurusan dengan
SMTP Relay dengan tujuan tunggal,
sedang metode MX record pada DNS
server: pencarian alamat didasarkan pada
entri mx record dari DNS server.

Sistem penerimaan e-mail pada
jaringan LAPAN Bandung sangat cocok
menggunakan metode fasilitas SMTP,
karena tingkat komunikasi e-mail-nya
tinggi walaupun metode ini menjadi
metode yang paling mahal di antara
berbagai metode yang ada. Oleh sebab
itu perlu adanya pemeliharaan fasilitas
internet agar tetap aktif.
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