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Abstrak

Berdasarkan rekomendasi Concultative Committee for Space Data Systems (CCSDS), data
satelit akan melalui beberapa tahapan pengolahan sebelum ditransmisikan ke stasiun bumi, yaitu proses
kompresi, enkripsi dan encoding. Algoritma Advanced Encryption Standard (AES) adalah salah satu
algoritma kriptografi yang direkomendasikan CCSDS untuk proses enkripsi data satelit, yaitu suatu
proses pengacakan terhadap sebuah data sehingga data tersebut terlihat acak dan tidak dapat dikenali
sebagai data yang valid. Algoritma AES dapat diimplementasikan dalam beberapa mode operasi,
diantaranya yaitu mode electronic codebook (ECB), mode chiper block chaining (CBC), dan mode
counter (CTR). Makalah ini membahas perbandingan kinerja antara beberapa mode operasi algoritma
AES tersebut untuk mengolah data citra satelit, terkait dengan keamanan data, resistansi terhadap noise,
dan efisiensi mode operasi. Simulasi dan analisis dilakukan dengan menggunakan perangkat lunak
MATLAB dan perangkat keras FPGA. Analisis keamanan data dengan menggunakan pendekatan
histogram citra menunjukkan bahwa mode operasi ECB memiliki kinerja yang paling rendah,tetapi tidak
rentan terhadap noise dan pengolahan dapat dilakukan dengan cepat. Mode CBC memiliki keamanan
data yang cukup kuat, tetapi kurang resistan terhadap noise dan membutuhkan waktu pengolahan yang
lebih lama. Sementara itu, mode counter memiliki kinerja terbaik dalam hal perimbangan keamanan
data, resistansi terhadap noise serta kecepatan waktu pengolahan datanya. Berdasarkan analisis dan
pertimbangan kelebihan dan kekurangan beberapa mode operasi tersebut, maka disarankan penggunaan
algoritma enkripsi data AES dalam mode operasi counter pada sistem pengolah data citra satelit apabila
satelit tersebut memiliki sistem Payload Data Handling (PDH) yang cukup handal.
Kata kunci: kriptografi, enkripsi citra, Advanced Encryption Standard, CCSDS, PDHS.

Abstract

Based on Consultative Committee for Space Data Systems (CCSDS) recommendation, satellite
data will be processed in several processing stages before transmitted to earth ground station, which
are compression, encryption and encoding process. Advanced Encryption Standard (AES) algorithm is
one of cryptographic algorithm that is recommended by CCSDS for satellite data encryption process, a
data scrambling process that produces random data which cannot be recognized as valid data. AES
algorithm can be implemented in several modes of operation, i.e: electronic codebook mode (ECB),
chiper block chaining mode (CBC), and counter mode (CTR). This paper discusses about performance
comparison between these AES modes of operation, in terms of data security, noise resistance and
operation mode efficiency. Simulation and analysis are done using MATLAB software as well as FPGA
hardware implementation. Data security analysis based on image histogram approach shows that ECB
mode has the worst performance, but it has fast processing time and resistant to noise. More common
CBC mode of operation has a very good data security, but it has higher processing time and more
susceptible to noise. Meanwhile, counter mode has the best trade-offs between data security
performance, noise resistance and data processing efficiency. Based on advantages and disadvantages
of each mode of operation, it is recommended to use AES algorithm in counter operation mode on
satellite image data on-board processing, given that the satellite has a good Payload Data Handling
System (PDHS).
Keywords: cryptography, image encryption, Advanced Encryption Standard, CCSDS, PDHS.
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1. PENDAHULUAN

Concultative Committee for Space Data Systems (CCSDS) merupakan lembaga yang bertugas
untuk melakukan penelitian dan pengembangan dalam berbagai hal terkait data satelit, baik dalam hal
pengolahan data di dalam satelit ataupun proses penerimaan dan pengiriman data dari/ke stasiun bumi.
Terkait pengolahan data di dalam satelit (on-board), CCSDS merekomendasikan beberapa tahapan
pengolahan data yang sebaiknya dilakukan sebelum data tersebut disimpan atau ditransmisikan. Tahap
pertama adalah proses kompresi data, yang bertujuan untuk dapat mengurangi ukuran data yang akan
disimpan dalam memori satelit atau yang akan ditransmisikan melalui transmitter satelit. Tahap kedua
adalah proses enkripsi data, yang bertujuan untuk menjaga kerahasiaan data dari pihak yang tidak
berwenang, dengan cara mengacak susunan data menjadi data baru yang tidak terstruktur [1]. Tahap
ketiga adalah proses encoding data, yang berfungsi untuk mengoreksi data yang akan disimpan atau
ditransmisikan bila terganggu oleh adanya noise pada saat penyimpanan atau pengiriman. Dalam sistem
satelit, beberapa tahapan pengolahan data tersebut dilakukan oleh Power Control Data Handling
(PCDH) untuk data telemetri dan Payload Data Handling (PDH) untuk data muatan satelit. Gambar 1
berikut ini memberikan ilustrasi beberapa tahapan pengolahan data dalam sistem satelit berdasarkan
rekomendasi CCSDS.

MEMORI

INSTRUMEN ~ = BUFFER (RAM) =——> KOMPRESI ENCODING =———> TRANSMITTER

| I

ENKRIPSI ——> FORMATTER

PDHS/PCDH

Gambar 1. Tahapan pengolahan data dalam sistem satelit berbasis CCSDS

Sebagai pusat unggulan teknologi satelit, Pusat Teknologi Satelit (Pusteksat-LAPAN) hingga saat
ini terus melakukan penelitian dan pengembangan dalam bidang pengolahan data satelit pada sistem
satelit (on-board). Beberapa kegiatan penelitian dan perekayasaan telah dilakukan terkait perancangan
dan implementasi sistem pengolah data satelit berdasarkan rekomendasi CCSDS, di antaranya adalah
mengenai perancangan dan implementasi sistem PDHS menggunakan Field Programmable Gate Array
(FPGA) berbasis CCSDS [2], perancangan dan implementasi IP-core Reed-Solomon untuk proses
encoding [3], serta analisis dan simulasi algoritma kompresi data satelit LAPAN-A3/IPB [4][5].
Walaupun demikian, satu tahapan proses lainnya yang telah direkomendasikan CCSDS yaitu proses
enkripsi data belum diteliti dan dikembangkan secara mendalam. Berbeda dengan proses encoding yang
berfungsi sebagai forward error correction (FEC) yang memiliki peran sangat penting dalam
keberhasilan proses transmisi, atau proses kompresi yang cukup berperan penting untuk menghemat
kapasitas memori penyimpanan atau bandwidth dalam proses transmisi, maka proses enkripsi data
sering dilupakan karena fungsinya yang hanya dianggap sebagai pengaman data krusial saja. Proses
enkripsi mungkin tidak terlalu diperlukan pada satelit eksperimental, tetapi untuk satelit operasional
proses enkripsi sangat dibutuhkan untuk menjamin kerahasiaan data telemetri dan data muatan yang
dikirimkan satelit, dan yang lebih penting adalah memastikan bahwa satelit tidak dikendalikan oleh
pihak yang tidak berwenang.

Secara umum dalam proses enkripsi data, pengirim melakukan proses enkripsi yang mengubah data
yang akan dikirim (plaintext) menjadi data yang tidak terstruktur (chipertext) dan tidak memiliki arti
dengan menggunakan sebuah kata kunci. Penerima data kemudian melakukan proses dekripsi untuk
mengubah data yang diterima menjadi data asli yang dapat dipahami dengan menggunakan kata kunci
yang bersesuaian dengan kata kunci yang digunakan oleh pengirim. Berdasarkan jenis kunci yang
digunakan dalam proses enkripsi dan dekripsi, algoritma enkripsi dapat dibagi menjadi dua yaitu
algoritma kunci simetrik dan kunci asimetrik. Pada algoritma kunci simetrik, proses enkripsi dan
dekripsi menggunakan kunci yang sama sedangkan pada algoritma kunci asimetrik, proses enkripsi dan
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dekripsi menggunakan dua kunci yang berbeda. Salah satu contoh algoritma kunci simetrik adalah Data
Encryption Standard (DES) dan AES (Advanced Encryption Standard) yang biasanya digunakan untuk
mengolah data berukuran besar yang tidak krusial, sementara algoritma asimetrik seperti RSA (Rivest,
Shamir and Adleman) dan algoritma kurva eliptik umumnya digunakan untuk mengolah data penting
yang berukuran kecil.

CCSDS telah merekomendasikan algoritma Advanced Encryption Standard (AES) dan RSA
(Rivest, Shamir dan Adleman) untuk implementasi sistem enkripsi pada sistem satelit [1]. Kedua
algoritma tersebut dapat digunakan untuk proses enkripsi data baik pada PCDH maupun PDHS.
Walaupun demikian, CCSDS tidak merekomendasikan secara khusus mengenai enkripsi data citra
satelit. Walaupun algoritma AES dapat mengolah data citra dengan kinerja tinggi, tetapi terdapat
beberapa algoritma enkripsi lain yang juga dapat digunakan untuk mengolah data citra secara efisien.
Beberapa algoritma enkripsi tersebut misalnya algoritma peta chaotic [6], algoritma Discrete Cosine
Transform (DCT) [7] dan beberapa algoritma lainnya [8]. Beberapa algoritma tersebut memang tidak
ada dalam rekomendasi CCSDS, tetapi dengan tidak terlalu tingginya kompleksitas algoritma yang
dibutuhkan, maka beberapa algoritma tersebut dapat dijadikan alternatif pada satelit mikro dengan
kemampuan komputasi terbatas.

Pada dasarnya, algoritma enkripsi AES akan mentransformasi 128 bit data masukan menjadi 128
bit data keluaran berdasarkan aturan transformasi tertentu dan sebuah kata kunci, di mana kata kunci
tersebut dapat berjumlah 128 bit, 192 bit atau 256 bit. Semakin besar kata kunci yang digunakan maka
akan semakin tinggi tingkat keamanan data yang dihasilkan, tetapi membutuhkan pengolahan yang lebih
lama. Dalam algoritma AES, aturan transformasi yang digunakan terdiri dari beberapa tahapan yang
bersifat iteratif (berulang), Diana masing-masing tahapan terdiri dari empat operasi dasar, yaitu operasi
substitusi, operasi transposisi, operasi perkalian dalam Finite Field (Galois), serta operasi penjumlahan
kata kunci [9][10]. Dalam penelitian ini akan digunakan kata kunci 128 bit, sehingga algoritma AES
yang digunakan akan melalui 11 tahapan, di mana tahap pertama hanya berisi operasi kata kunci,
sedangkan tahap terakhir tidak memiliki operasi perkalian. Dalam sistem satelit, algoritma enkripsi
umumnya diimplementasikan menggunakan perangkat keras FPGA.

Implementasi algoritma AES pada sistem satelit perlu memperhatikan beberapa batasan yang ada,
seperti kemampuan sistem PCDH dan PDHS satelit. Terdapat beberapa mode operasi algoritma AES
yang memiliki karakteristik berbeda-beda terkait kekuatan keamanan data yang dihasilkan, resistansi
terhadap adanya noise selama proses penyimpanan transmisi, serta kompleksitas implementasi pada
perangkat keras FPGA. Beberapa mode operasi algoritma AES tersebut yaitu electronic codebook
(ECB), chiper block chaining (CBC), propagating CBC (PCBC), chiper feedback (CFB), output
feedback (OFB) dan counter (CTR) [9][10]. CCSDS merekomendasikan mode operasi CTR sebagai
mode standar yang sebaiknya digunakan, tetapi tetap memperbolehkan penggunaan mode operasi lain
bergantung pada keadaan dan keterbatasan yang ada [1].

Penelitian ini akan membahas mengenai langkah awal pengembangan sistem enkripsi data satelit,
khususnya sebagai persiapan pengembangan dan implementasi enkripsi data citra muatan yang akan
diterapkan pada PDHS satelit LAPAN-A4 yang akan datang. Sebelum melakukan perancangan dan
implementasi perangkat keras menggunakan FPGA sebagai bagian dari PDHS satelit, serangkaian
analisis kinerja terkait algoritma enkripsi terutama algoritma AES yang direkomendasikan CCSDS akan
dibahas. Penelitian ini bertujuan untuk membandingkan kinerja untuk beberapa mode operasi algoritma
AES, yaitu mode EBC, mode CBC dan mode counter, terkait dalam kekuatan keamanan data, resistansi
terhadap noise dan kecepatan pengolahan data menggunakan FPGA. Hasil penelitian ini diharapkan
dapat membantu proses pemilihan skema konfigurasi, perancangan dan implementasi sistem enkripsi
data pada PDHS satelit LAPAN-A4.

2. METODOLOGI

Secara garis besar, penelitian dapat dibagi dalam tiga tahap, yaitu tahap studi literatur, simulasi
perangkat lunak MATLAB dan implementasi perangkat keras FPGA. Dalam studi literatur,dibahas
terkait rekomendasi CCSDS yaitu algoritma AES beserta beberapa mode operasinya. Kemudian pada
tahap simulasi, akan dirancang dan disimulasikan algoritma AES dalam beberapa jenis mode operasi
tersebut dengan menggunakan citra satelit kamera multispektral LAPAN-A3/IPB, agar analisis yang
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dilakukan dapat mendekati keadaan sebenarnya. Tahap terakhir adalah implementasi algoritma AES
pada perangkat keras FPGA Altera Cyclone-IVE EP4CE22F17C6, yang bertujuan untuk menunjukkan
perbandingan kompleksitas rangkaian yang dibutuhkan masing-masing mode operasi. Gambar 2 berikut
menunjukkan diagram alir tahapan yang dilakukan pada penelitian ini.

1 | v

STUDI LITERATUR: PERANCANGAN IMPLEMENTASI VALIDASI
MuLal > ENKRIPSI-CCSDS > ALGORITMA AES SOFTWARE ALGORITMA
IlvEs

CITRA KAMERA IMPLEMENTASI

| LAPAN-A3/IPB | FPGA (VHDL)

ANALISIS ANALISIS
HISTOGRAM ANALSL NOLE RANGKAIAN

| PERBANDINGAN |
KINERJA

|

SELESAI

Gambar 2. Diagram alir penelitian yang dilakukan

Berikut ini akan diberikan penjelasan yang lebih dalam terkait algoritma AES dan beberapa mode
operasi yang akan digunakan pada penelitian ini berdasarkan rekomendasi CCSDS. Algoritma AES dan
mode operasi tersebut akan dijadikan dasar dalam pengembangan perangkat lunak dan perangkat keras
dalam penelitian ini.

2.1. Algoritma Advanced Encryption Standard (AES)

Seperti yang telah dijelaskan sebelumnya, algoritma AES terdiri dari beberapa tahapan di mana
dalam tiap tahapan tersebut terdapat empat proses utama. Proses pertama yaitu proses substitusi,
merupakan proses transformasi sebuah byte data masukan menjadi byte lain berdasarkan sejumlah
operasi nonlinear dalam Finite Field. Walaupun proses substitusi dapat diimplementasikan dengan
menggunakan kombinasi gerbang logika pada FPGA, tetapi pada umumnya operasi ini direalisasikan
dengan menggunakan Look-up Table (LUT) berukuran 256 byte, baik dalam implementasi perangkat
lunak maupun perangkat keras. LUT berukuran 256 byte tersebut umum dikenal sebagai S-box [9].
Karakteristik transformasi operasi substitusi yang bersifat nonlinear ini menjadi dasar kekuatan utama
algoritma AES untuk menghasilkan data yang bersifat acak. Proses kedua yaitu proses transposisi atau
proses permutasi, merupakan proses transformasi seluruh 16 byte data hasil keluaran proses substitusi
menjadi 16 byte data baru dengan nilai yang sama tetapi dengan posisi yang berbeda. Proses ini sangat
sederhana dan dapat direalisasikan dalam perangkat lunak dan perangkat keras secara efisien, yaitu
dengan menggunakan rangkaian shift-register.

Sementara itu, proses ketiga yaitu proses perkalian dalam Finite Field (Galois) merupakan proses
transformasi yang akan merubah 16 byte data keluaran hasil proses transposisi menjadi 16 byfe data baru
berdasarkan persamaan perkalian matrik Galois dengan polinomial x®+x*+x3*+x'+1. Walaupun secara
matematis operasi perkalian ini sangat kompleks, tetapi operasi ini dapat direalisasikan dengan
menggunakan beberapa persamaan gerbang logika XOR secara sederhana. Proses terakhir yaitu proses
penjumlahan kata kunci merupakan operasi penjumlahan modulo dua antara 16 byte data keluaran
proses perkalian Galois dengan 16 byte kata kunci pada tahapan tersebut, yang dalam implementasinya
direalisasikan menggunakan operasi XOR. Kata kunci yang digunakan untuk setiap tahap memiliki nilai
yang berbeda, yang dapat diturunkan secara sistematis dari kata kunci 128 bit awal melalui proses key-
expansion [9]. Secara umum, untuk sebuah kata kunci 128 bit maka dapat diturunkan kata kunci
sebanyak 11x128=1408 byte yang akan digunakan untuk masing-masing tahapan.

2.2. Mode Operasi AES

Pada dasarnya sebuah algoritma enkripsi akan menghasilkan N-byte data keluaran (chipertext)
berdasarkan N-byte data masukan (plaintext) dan M-byte kata kunci (keyword). Terlepas dari berbagai
algoritma enkripsi yang digunakan, apakah algoritma AES atau algoritma lainnya, terdapat beberapa
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mode operasi yang dapat digunakan untuk meningkatkan keamanan data atau untuk menyederhanakan
implementasi perangkat keras algoritma enkripsi tersebut. Berdasarkan konfigurasi data masukan dan
data keluaran yang dihasilkan, mode operasi algoritma enkripsi dapat dibedakan menjadi beberapa jenis,
diantaranya yaitu mode electronic codebook (ECB), mode chiper block chaining (CBC), dan mode
counter (CTR). Gambar 3 berikut menjelaskan ketiga konfigurasi mode operasi tersebut, untuk proses
enkripsi data (sisi pengirim data).

KATA KUNCI messpussssssssssssssssssssasanasans prrssssssssssssssssssssnsananes "
ECB PLAINTEXT-1 PLAINTEXT-2 : PLAINTEXT-3
“.»  ALGORITMA AES “.»  ALGORITMA AES +p  ALGORITMA AES
CHIPERTEXT-1 CHIPERTEXT-2 CHIPERTEXT-3
KATA KUNCI L T e r L L L e EL L EELEEEE .
CBC PLAINTEXT-1 : PLAINTEXT-2 : PLAINTEXT-3

INISIALISASI (IV)

“.» ALGORITMA AES

{

i » ALGORITMA AES

}

fesp  ALGORITMA AES

{

CHIPERTEXT-1 CHIPERTEXT-2 CHIPERTEXT-3
KATA KUNCI messpussssssssssssssssssasasanasaes srrssssssssssssssssssssnsananes -
CTR INISIALISASI (1V) COUNTER N=1 : COUNTERN=2
“.» ALGORITMA AES “.» ALGORITMA AES s> ALGORITMA AES
PLAINTEXT-1 )+ PLAINTEXT-2 ‘% PLAINTEXT-3 ‘+
CHIPERTEXT-1 CHIPERTEXT-2 CHIPERTEXT-3

Gambar 3. Konfigurasi mode operasi ECB, CBC dan CTR [9]

Ketiga mode tersebut memiliki kelebihan dan kekurangan masing-masing dalam hal kekuatan
keamanan data, sensitivitas terhadap adanya gangguan data (noise), maupun fleksibilitas operasi dan
implementasi rangkaiannya [9]. CCSDS telah merekomendasikan penggunaan mode counter (CTR),
tetapi tetap memperbolehkan penggunaan mode lainnya disesuaikan dengan kebutuhan aplikasi dan
kemampuan sistem pengolah data on-board yang dimiliki satelit [1].

3. HASIL DAN PEMBAHASAN
Algoritma AES berhasil diimplementasikan menggunakan perangkat lunak MATLAB dan bahasa

pemrograman VHDL pada perangkat keras FPGA. Gambar 4 menunjukkan hasil validasi algoritma AES
pada perangkat lunak MATLAB. Implementasi algoritma pada perangkat lunak dilakukan untuk
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mengenkripsi data citra kamera multispektral satelit LAPAN-A3/IPB menggunakan beberapa mode
operasi. Tingkat kinerja keamanan data untuk masing-masing mode operasi tersebut akan ditentukan
dengan pendekatan histogram citra, sedangkan tingkat sensitivitas terhadap noise ditentukan dengan
cara menambahkan data noise acak pada citra sebelum proses dekripsi. Sementara itu, implementasi
algoritma AES pada FPGA dilakukan untuk mengetahui perbandingan kompleksitas rangkaian dan
lamanya waktu pemrosesan yang dibutuhkan masing-masing mode operasi tersebut.

00| 04(08[0C 63[F2[30|FE 63[F2|30[FE 6A| 2C[B0| 27

01]05/09(0D 7C[6B|01)|D7 6B[01|D7[7C 6A|6D[D9|9C
02| 06|0A|OE 77| 6F|67|AB 67[AB| 77| 6F 5C[33|5D| 21

03[07]0B[0F| gyg [78C5[28[76] et [7617BICS[28] wux  [45[51[61]5C

Input 6A|68|38|EB
7B]38(40|41
ROR E> 7E|55|F7|CF
SUB: substitusi S-box 76126 DAIA3

SHIFT: transposisi-permutasi ool2a]88]cc

MIX: perkalian matriks Galois Field 11155099100 Output
XOR: penjumlahan kata kunci 22166 AAlEE
33| 77| BB| FF
Key

Gambar 4. Validasi algoritma AES pada perangkat lunak MATLAB untuk satu tahapan

3.1.Simulasi Algoritma AES pada Citra Satelit LAPAN-A3/IPB

Citra yang digunakan dalam simulasi ini adalah citra kamera multispektral empat kanal satelit
LAPAN-A3/IPB dengan kanal warna NRG (inframerah dekat-merah-hijau). Citra kamera ini memiliki
resolusi spasial 15 meter dengan lebar sapuan sekitar 120 km dan resolusi radiometrik 16-bit. Gambar
5 menunjukkan hasil enkripsi algoritma AES untuk citra wilayah DKI Jakarta dan sekitarnya, dengan
menggunakan mode operasi ECB, CBC dan CTR (counter). Sementara itu, Gambar 6 menunjukkan
hasil enkripsi untuk citra wilayah Lombok dan sekitarnya. Untuk menyederhanakan simulasi yang

Gambar 5. Hasil enkripsi algoritma AES pada citra kamera multispektral satelit LAPAN-A3/IPB wilayah
DKI Jakarta, (a) Citra awal, (b) Mode ECB, (c) Mode CBC, (d) Mode CTR

Gambar 6. Hasil enkripsi algoritma AES pada citra kamera multispektral satelit LAPAN-A3/IPB wilayah
Lombok, (a) Citra awal, (b) Mode ECB, (c) Mode CBC, (d) Mode CTR
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Secara visual, tampak jelas bahwa citra hasil enkripsi dalam mode EBC (kedua dari kiri) memiliki
kualitas paling rendah dibandingkan mode CBC (ketiga dari kiri) dan mode CTR (paling kanan). Hal
ini dapat dilihat dari kedua hasil simulasi tersebut, di mana citra hasil enkripsi dalam mode ECB belum
sepenuhnya bersifat acak dan masih menunjukkan pola seperti citra aslinya, seperti masih terlihatnya
sebagian garis pantai pada pulau Lombok pada Gambar 6. Sementara itu, hasil enkripsi dalam mode
CBC dan CTR menghasilkan citra dengan tingkat keacakan yang cukup tinggi, sehingga kedua mode
ini dapat dikatakan memiliki tingkat keamanan data yang sangat baik. Semakin acak suatu data hasil
enkripsi maka semakin sulit bagi pihak lain untuk mengembalikan data tersebut menjadi data aslinya,
baik menggunakan teknik brute-force attack maupun teknik dictionary (kamus data).

3.2. Analisis Keamanan Data Menggunakan Pendekatan Histogram

Untuk dapat lebih menggambarkan tingkat kinerja keamanan data untuk masing-masing mode
operasi, metode pendekatan histogram merupakan metode yang umum digunakan untuk menunjukkan
kualitas sebuah algoritma enkripsi secara kuantitatif. Secara umum, semakin konvergen histogram citra
hasil enkripsi menuju nilai tertentu, maka semakin tinggi tingkat keamanan data tersebut. Gambar 7
berikut menunjukkan histogram citra untuk hasil simulasi pada Gambar 6, sedangkan Gambar 8
menunjukkan histogram untuk citra 16-bit sebelum dikontraskan.
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Gambar 7. Histogram citra asli 8-bit dan hasil enkripsi mode ECB, CBC, dan CTR

«10° Histogram Citra Mode ECB Histogram Citra Mode CBC Histogram Citra Mode CTR
12 14000 T 1200
10 { 12000 1150 i ‘ | J 1 J
T 1 ‘\u I L
10000 1100 M‘i. |)‘r”‘¢'l|jul'l‘l i % i M‘l mihmﬁ’"p
B 8 B E
2 g 8000 £ 1050
a o o
c B = =
o © o
E ‘E 6000 £ 1000
3, 3 E
4000 950 WHW, lr iy 1W ’V \J‘M 111“ ‘H’NH' o ‘Mf‘
2 2000 900
0 01 . - ] 850
0 2 4 6 0 2 4 6 0 2 4 6
Digital Number (DN) «x104 Digital Number (DN) %104 Digital Number (DN) «10%

Gambar 8. Perbandingan histogram citra hasil enkripsi citra 16-bit

Dari kedua histogram tersebut, baik untuk citra 8-bit maupun 16-bit, tampak bahwa mode operasi
counter (CTR) menghasilkan histogram citra yang paling konvergen, dengan nilai standar deviasi
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terendah sebesar 521 piksel untuk citra 8-bit, dibandingkan dengan mode CBC yang memiliki standar
deviasi sebesar 1467 piksel dan mode ECB sebesar 64918 piksel. Hasil ini dipertegas pada citra 16-bit,
di mana mode CTR memiliki standar deviasi 32 piksel, mode CBC 213 piksel dan mode ECB 5161
piksel. Berdasarkan analisis kualitatif menggunakan citra hasil enkripsi pada Gambar 5 dan 6 serta
analisis kuantitatif menggunakan pendekatan histogram tersebut, maka dapat dikatakan bahwa algoritma
AES dalam mode operasi counter memiliki tingkat keamanan data yang terbaik.

3.3. Analisis Sensitivitas Terhadap Noise

Setelah menganalisis tingkat kinerja utama dari sebuah algoritma enkripsi berupa keamanan data,
selanjutnya dianalisis beberapa tingkat kinerja lain yang dapat digunakan sebagai pertimbangan dalam
pemilihan mode operasi yang optimal untuk sistem dan aplikasi tertentu. Gambar 9 menunjukkan hasil
dekripsi citra pada Gambar 6, dengan menambahkan noise yang bersifat acak. Tampak bahwa citra hasil
dekripsi dalam mode CBC (kedua dari kiri) memiliki kualitas citra yang paling rendah, karena dalam
mode CBC, sebuah blok data yang terkena gangguan pada saat proses transmisi atau saat proses
penyimpanan akan menyebabkan satu blok data setelahnya mengalami gangguan juga pada saat proses
dekripsi data citra tersebut. Secara kuantitatif, mode operasi CBC akan menghasilkan noise dua kali
lebih besar pada saat proses dekripsi dibandingkan kedua mode operasi lainnya tersebut.

Gambar 9. Hasil dekripsi algoritma AES untuk citra wilayah Lombok dengan adanya gangguan noise
acak, (a) Mode ECB, (b) Mode CBC, (c) Mode CTR

3.4. Implementasi Algoritma AES pada FPGA: Analisis Kompleksitas Rangkaian

Algoritma AES dapat diimplementasikan dalam FPGA dengan sangat efisien karena sebagian besar
operasi yang dibutuhkan adalah operasi XOR, termasuk operasi perkalian dalam Galois Field.
Walaupun demikian pada penelitian ini, terdapat beberapa operasi yang menggunakan LUT seperti
proses substitusi S-box dan proses ekspansi kata kunci. Beberapa elemen memori juga dibutuhkan untuk
menyimpan data transisi yang dihasilkan setiap tahapan algoritma. Tabel 1 berikut menunjukkan
gerbang logika primitif yang dibutuhkan untuk merealisasikan algoritma enkripsi AES pada FPGA
dengan menggunakan bahasa pemrograman VHDL, dan perbandingannya terhadap hasil perancangan
modul PDHS lain beserta modul IP-Core komersial yang disediakan oleh FPGA Altera.

Tabel 1. Kebutuhan gerbang logika primitif untuk modul algoritma enkripsi AES

e etk Hasil Perancangan Altera IP-Core
AES RS[3] | PDHS | RSenc | RSdec | Vitterbi
Gerbang Logika 4062 422 31882 301 689 1052
Register 401 273 22080 203 462 654
Memori Bit 0 0 0 0 640 5696

Tampak bahwa rangkaian yang dibutuhkan untuk mengimplementasikan algoritma AES jauh lebih
kompleks dibandingkan dengan algoritma encoding Reed-Solomon [3]. Hal ini disebabkan karena
implementasi algoritma AES ini belum mempertimbangkan optimasi dan efisiensi penggunaan gerbang
logika dan register untuk merealisasikan beberapa operasi seperti operasi substitusi S-box, operasi
perkalian Galois Field dan proses ekspansi kata kunci. Perancangan yang dilakukan baru ditekankan
pada keakuratan data yang dihasilkan proses enkripsi, di mana modul enkripsi AES yang dirancang telah
dapat menghasilkan keluaran sesuai dengan simulasi yang dilakukan pada perangkat lunak. Terkait
kompleksitas rangkaian, secara umum modul enkripsi data memang membutuhkan implementasi FPGA
yang lebih kompleks dibandingkan dengan modul encoding dan modul kompresi data pada sistem
Payload Data Handling (PDHS).
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Sementara itu, Tabel 2 menunjukkan perbandingan kebutuhan rangkaian untuk beberapa mode
operasi enkripsi yaitu mode ECB, mode CBC dan mode CTR. Karena dalam mode operasi CBC, hasil
chipertetxt blok data sebelumnya mempengaruhi proses enkripsi data selanjutnya maka algoritma AES
dalam mode CBC ini harus diimplementasikan secara serial, yang berarti seluruh data masukan akan
diproses oleh sebuah modul algoritma enkripsi AES. Sementara itu, karena dalam mode operasi ECB
dan mode CTR setiap proses enkripsi sebuah blok data terpisah satu sama lainnya, maka pengolahan
dapat dilakukan secara paralel di mana beberapa modul enkripsi AES mengenkripsi beberapa blok data
secara bersamaan. Dengan demikian pengolahan paralel dalam mode ECB dan mode counter dapat
mempercepat proses pengolahan data tetapi membutuhkan implementasi rangkaian FPGA yang lebih
kompleks. Dengan demikian, tingkat keparalelan mode ECB/CTR dibatasi oleh kemampuan perangkat
keras FPGA yang digunakan. Pada Tabel 2 tersebut, algoritma enkripsi AES diimplementasikan
menggunakan FPGA Altera tipe Cyclone-IVE EP4CE22F17C6dengan kapasitas gerbang logika dan
register sebanyak 22320 unit. Dalam contoh kasus tersebut, mode operasi ECB dan mode CTR dapat
mengolah data lima kali lebih cepat dibandingkan mode CBC, dengan asumsi bahwa data yang diolah,
memori tempat penyimpanan atau instrumen transmitter dapat diakses secara paralel.

Tabel 2. Perbandingan kompleksitas implementasi antar mode operasi algoritma AES

Elemen Rangkaian Mode CBC (Serial) lt/{:::_:‘llz lC 5]? I/)(l:(’)ll‘(l)l
Gerbang Logika 4062 (18%) 20310 (90%)
Register 401 (2%) 2005 (10%)
Memori Bit 0 0

4. KESIMPULAN

Salah satu pengolahan data yang dilakukan sistem PCDH dan PDHS satelit adalah proses enkripsi
data yang berfungsi untuk mentransformasikan data telemetri atau data muatan menjadi data yang tidak
terstruktur sehingga tidak disalahgunakan oleh pihak lain. CCSDS merekomendasikan algoritma
Advanced Encryption Standard (AES) untuk keperluan enkripsi data satelit tersebut. Penelitian ini telah
berhasil mengimplementasikan algoritma AES dalam perangkat lunak MATLAB dan perangkat keras
FPGA yang telah divalidasi keakuratan hasilnya. Berdasarkan beberapa hasil simulasi yang telah
dilakukan, algoritma AES yang diimplementasikan dalam mode operasi counter memiliki tingkat
kinerja terbaik, terutama terkait keamanan data yang dihasilkan dan fleksibilitas pengolahan yang dapat
dilakukan secara paralel. Mode operasi CBC juga dapat menghasilkan tingkat keamanan data yang
cukup baik tetapi lebih rentan terhadap adanya gangguan noise dan pengolahannya hanya dapat
dilakukan secara serial. Sementara itu mode operasi ECB dapat digunakan sebagai alternatif untuk
sistem pengolah data dengan kemampuan rendah, karena mode operasi ini dapat dilakukan dengan cepat
dan tidak terlalu rentan terhadap gangguan transmisi, walaupun tingkat keamanan data yang dihasilkan
lebih rendah dibandingkan mode operasi lainnya. Dengan demikian, berdasarkan beberapa hasil
penelitian tersebut maka algoritma enkripsi data AES sebaiknya diimplementasikan dalam mode operasi
counter. Hasil penelitian ini diharapkan dapat membantu proses pemilihan skema enkripsi data satelit
yang akan digunakan pada PDHS satelit LAPAN-A4
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